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1.1 Sicherheitsrisiken im Homeoffice — Sind Sie wirklich geschutzt?
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Sicherheitsrisiken im Homeoffice — Sind Sie
wirklich geschiitzt?

Unverschliisselte
Verbindungen

Jeden Tag, an dem Sie Ihre
Verbindungen nicht
schitzen, riskieren Sie, dass
vertrauliche Informationen in
die falschen Hande geraten.
Dies kann zu ernsthaften
Datenschutzverletzungen
(DSGVO) und potenziell
hohen BuBgeldern fiihren.

®

Schwache / Identische
Passworter

Benutzen Sie immer noch
einfache Passwarter?
Oder flr jeden Zugang
immer ein identisches
Kennwort? Dann haben
Hacker bei Ihnen ein sehr
leichtes Spiel.
Ein einziges schwaches
Passwort kann lhr gesamtes
Netzwerk kompromittieren.

Phishing-Angriffe
Account Breach

Eine einzige unbedachte E-
Mail und Ihre gesamten
Unternehmensdaten
kénnten gestohlen werden.
Aktuelle Phishing-Angriffe
werden immer raffinierter
und professioneller mit fast
perfektem Inhalt.

Sie zielen darauf ab, das
Vertrauen und Unwissenheit

der Mitarbeiter auszunutzen.

Malware und
Ransomware

Eine Infektion mit Malware
oder Ransomware kann lhre
Systeme unmittelbar
lahmlegen oder zerstoren.
Ublicherweise werden Ihre
Daten oder Laufwerke
verschlisselt, sodass sie erst
gegen Zahlung eines hohen
Losegelds wieder
freigegeben werden.

1.2

Ihr Home-Arbeitsplatz kdnnte eine tickende Zeitbombe sein!
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lhr Home-Arbeitsplatz konnte eine Zeitbombe sein!

Eine sichere IT-Umgebung ist das Fundament - Vernachlassigen Sie sie, und der

Zusammenbruch droht!
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2 Denken Sie JETZT einfach mal tUber die folgenden Hinweise nach...

2.1 Uberfliegen und prifen Sie an Ihrem Arbeitsplatz

Sichere Datenspeicherung Netzwerk-Segmentierung

Trennen Sie Ar

Heimnetzwerk, um die Sich

USB-Sicherheit loT-Geré&te-Sicherheit

Firewall-Aktivierung

Software-Berechtigungen

|
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Denken Sie JETZT einfach mal iiber die folgenden Hinweise nach...
RegelmaRige Updates Sichere Internet- und Antiviren- und Antimalware-
Ctten e WLAN-Verbindung Software
Vers
Starke Passworter Zwei-Faktor- VPN-Nutzung
Authentifizierung B
Auth
Konten ¢
L |

Daten-Verschliisselung RegelmaRige Backups

Implementieren Sie sier Kup

Phishing-Tests

Phishing-Schutz

Betriebssystem-Isolierung

Sicherheitsvorfalle und
Reaktionsplane

Sicherheitsrichtlinien und -
protokolle

Rechtliche Anforderungen
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2.2 ...und seien Sie auf den nachsten Cyberangriff vorbereitet.

Wenn bei Ihnen mehrere oder auch nur ein sicherheitsrelevanter Punkt nicht beachtet
wurde, setzen Sie Ihr Unternehmen und all Ihre wertvollen Daten aufs Spiel!

Zogern Sie keine Sekunde langer — nehmen Sie sofort unseren umfassenden Sicherheits-
Service in Anspruch, bevor es zu spat ist.

lhre Sicherheit ist unsere hochste Prioritat, und wir lassen nichts unversucht, um Sie zu
schitzen!"

3 Minimieren Sie deshalb Ihr Cyberrisiko und maximieren Sie lhre
IT-Sicherheit — Gerne, mit uns an lhrer Seite

Im Folgenden sind kurz und exemplarisch 30 von etwa 100 unseren Prifschritten, Sicher-
heitskontrollen und daraus resultierenden Optimierungen aufgefuhrt.
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Entscheidende IT-Sicherheits-Priifungen, prazise Konfigurations-Tests und
maximale System-Optimierungen!”

Betriebssystem-Updates:
Sicherstellen, dass das Betriebssystem auf dem

Antivirensoftware:

Installation und Aktualisierung von

neuesten Stand ist. Antivirensoftware.

Firewall-Einstellungen:

Benutzerkonten:
Uberprifung und Konfiguration der Firewall.

Verwaltung und Sicherung von Benutzerkonten.

Festplattenplatz:

Festplatten-Defragmentierung:
Uberprufung des verfligharen Speicherplatzes.

RegelmaRige Defragmentierung der Festplatte.

ol

Datensicherung: Netzwerkverbindung:

Einrichtung und Uberpriifung regelmaBiger Testen und Optimieren der Netzwerkverbindung.

Backups.

Wi-Fi-Sicherheit:
Uberpriifung und Konfiguration der Wi-Fi-
Einstellungen.

Systemstart-Programme:
Verwaltung der Programme, die beim Start
ausgefuhrt werden.

Leistungsiiberwachung:

Treiber-Updates:
Uberpriifung der Systemleistung und Ressourcen.

Sicherstellen, dass alle Geréatetreiber aktuell sind.
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Druckereinstellungen: E-Mail-Client:
Konfiguration und Testen von Druckern. Einrichtung und Optimierung des E-Mail-Clients.
Cloud-Dienste: Softwareinstallation:
Integration und Verwaltung von Cloud-Diensten. Installation und Aktualisierung notwendiger
Software.
Benutzerrechte: Internetbrowser:
Verwaltung der Zugriffsrechte fiir verschiedene Uberpriifung und Qptimierung der Browser-
Benutzer. Einstellungen.
VPN-Einrichtung: Sicherheitszertifikate:
Einrichtung und Testen von VPN-Diensten. Uberpriifung und Erneuerung von
Sicherheitszertifikaten.
° ° )
Proxy-Einstellungen: Remote-Zugriff:
Konfiguration und Uberpriifung der Proxy- Einrichtung und Testen von Remote-
Einstellungen. Zugriffsmoglichkeiten.
Daten-Verschlisselung: Software-Lizenzen:
Implementierung und Uberpriifung von Uberpriifung und Verwaltung von
VerschliisselungsmaBBnahmen. Softwarelizenzen.
Benachrichtigungssysteme: Patch-Management:
Einrichtung von Systemen zur Uberwachung und Verwaltung und Anwendung von Software-Patches.
Benachrichtigung.
o ° )
Passwort-Management: System-Bereinigung:
Einrichtung und Uberpriifung eines Entfernung unnotiger Dateien und Programme.
Passwortmanagers.
App-Konfiguration: Mobile Gerate:
Optimierung der Einstellungen installierter Verwaltung und Sicherheit mobiler Gerate, die mit dem
Anwendungen. Netzwerk verbunden sind.
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4 Maximale Sicherheit, minimaler Stress — perfekt geschiitzt!

I

profidata-IT GmbH & Co. KG

HOME-ARBEITSPLATZ SICHERHEIT

Wir priifen und optimieren die Sicherheit im
Home-Office und lhrem Heim-Netzwerk...

Die Notwendigkeit der MaBnahmen ist klar und dringlich.
Jede Verzdgerung knnte Ihre Sicherheit gefahrden und unnétige Risiken verursachen.
Werden Sie jetzt aktiv und sichern Sie sich unsere Unterstiitzung, bevor es zu sptist!

bwehr MaBnahme}«

Fordern Sie IT-Sicherheit fiir
lhren Arbeitsplatz an...

Ihr Name oder ihr Unternehmen

Ihre E-Mail fir unsere Rickmeldungen

Betrifft die Sicherheit im Home-Office und IT-Arbeitsplatz
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