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1 Daten-Ubergabe - Zeitstrahl / Man-Power und OFFENE KOSTEN

Quelle: https://www.profidata-it.de/Szenario---Daten-%C3%9Cbergabe.html#sec-25002
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Konkretes Szenario - Dateniibergabe nach Vertrags-Ende mit Pharma-Konzern...
(Chronologisch dokumentierte Umsetzungs-Schritte und weiterhin ungekldrte Kosten-Aufteilung)

Der Vertag zur Auftragsdatenverarbeitung und DSGVO-konformen Datenverarbeitung wurde vom Pharma-Konzern fristegerecht am 15.11.2024 gekundigt.
Dienstleitungs-Vertrags-Ende war der 31.12.2024.
Samtliche Veranstaltungs-, Teilnehmer- und Online-Registrierungsdaten befanden sich bis zum 31.12.2024 auf einer gehosteten MSD-individualisierten
% Server—LarP;d}afL
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01) Offizielles Vertrags-Ende 02) Neue Serverumgebung 03) DNS-Umleitung auf neuen
(6 Wochen vor Jahresende) [ (Grund: Microsoft Support-Ende) Server (Anfrage, Kommu. etc.)

0 Mann-Tage 0 Mann-Tage § 2 Mann-Tage

31.12.2024 15.12.2024 - 05.01.2025 18.12.2024 - 09.01.2025
- Vi EETTT I |

04) Ablehnung DNS-Umleitung 05) Kommunikation und 06) Tec-Telko, Analysen und
(Meetings, Kommu., Feedback) Machbarkeitsanalysen Ergebnis-Umsetzungs-Protokoll

2 Mann-Tage 2 Mann-Tage 2 Mann-Tage

09.01.2025 - 25.01.2025 26.01.2025 - 15.02.2025 17.02.2025 - 20.02.2025

78
e
5E8
07) Analysen, Management und 08) Deploy von Data-Server und ‘ 09) MSD-Testphase und Data-
Umsetzung gemaB Protokoll VERA-NT Transfer-Tool 2025 Check, Kommunikation etc.

3 Mann-Tage | 3 Mann-Tage 1 Mann-Tag

20.02.2025 - 10.03.2025 ) 05.03.2025 - 20.03.2025 15.03.2025 - 30.03.2025
D —— I ——

10) (Telko) Kosten-Transparenz 11) Verbindliche (vertragliche) 12) Aufarbeitung und Deploy
und Kosten-Aufschliisselung Fixierung der Kosteniibernahmen VERA-Tool-Daten: 2019 - 2020

0 Mann-Tage 1.5 Mann-Tage

0.5 Mann-Tage
31.03.2025 - 31.03.2025 14.04.2025 - 21.04.2025

01.04.2025 - 27.04.2025
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13) Aufarbeitung und Deploy 14) Aufarbeitung und Deploy 15) FTP-Transfer aller Dateien
VERA-Tool-Daten: 2021 - 2022 VERA-Tool-Daten: 2023 - 2024 auf bereitgesteliten MSD-Server

1,5 Mann-Tage 1.5 Mann-Tage 1 Mann-Tag
28.04.2025 - 09.05.2025 12.05.2025 - 23.05.2025 26.05.2025 - 30.05.2025
—

’ \
% fj 1
16) Riicksetzen der VERA-Server- | 17) Komplette Daten-Loschung /

Umgebung und VERA-Tools und Abnahme-Protokoll
02.06.2025 - 13.06.2025 16.06.2025 - 30.06.2025

gaa

Team-Power - der erfolgten und Kosten fiir ausfiihrende Kosten fiir ausfiihrende
abzusehenden Mann-Tage: profidata-IT GmbH & Co. KG profidata-IT GmbH & Co. KG
(Mann-Tage x Tagessatz): (Mann-Tage x Tagessatz):
2 [T-Professionals

~ 19.000 Euro ~ 19.000 Euro
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profidata-IT GmbH & Co. KG

2 SQL-Injektion - Zeitstrahl / Man-Power und OFFENE KOSTEN

Quelle: https://www.profidata-it.de/Szenario---Digitale-Bedrohung.html#sec-25001
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Konkretes Szenario - SQL-Injection eines Pharma-Konzerns...

Vorwurf erfolgte durch einen Dienstleister des Pharmakonzerns am 15.04.2024

Medlung von Interner Kunden-IT an profidata-IT weitergegeben.

Cyber-Angriffs-Details lagen nur sporadisch vor.

Unser Notfallplan wurde entsprechend unserer Vorgaben und nach Kunden-Anforderung unmittelbar umgesetzt:

((@

Hinweis / Meldung / Info
15.04.2024 um 07:45 Uhr

03) Vorlaufige Sicherheit
17.04.2024 - 18.04.2024

s

06) Externe Risiko-Bewertung

23.04.2024

01) Sofortige Reaktion
15.04.2024 um 12:00 Uhr

04) Schwachstellen-Analyse
17.04.2024 - 25.04.2024

&

07) Externe Experten anfordern

\
\R"

25.04.2024

2

02) Krisenstab einrichten

ab 16.04.2024 ab 16:00 Uhr

05) Vorfall-Dokumentation

17.04.2024 - 15.06.2024

Ao
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08) Task-Force einsetzen

26.04.2024 - 15.06.2024

09) Sys-Checks und Screening
17.04.2024 - 15.06.2024

 § EF w ==

12) System-Konfigurationen
25.04.2024 - 15.06.2024

15) Dokus/Results an Kunden
25.04.2024 - 15.06.2024

Gesamt-Dauer von Meldung bis
Beendigung des "Vorgangs":

I1HIlIa

10) Kunden-Kommunikation

15.04.2024 - 30.06.2024

13) Penetrations-Tests

25.04.2024 - 15.06.2024

=

16) System-Modifikationen
25.04.2024 - 15.06.2024

gé

Interne Man-Power (Keinerlei
Mitwirkung durch Kunden-IT):

11) Kunden-Feedback
Gering / Sporadisch

EEE . & =

14) System-Hacking-Tests
25.04.2024 - 15.06.2024

15.06.2024

=i
Kosten fiir profidata-IT und
externe Sachverstandige:
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